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Itd&-Suomen Biopankin tietosuojaseloste
1. Rekisterinpitaja

Pohjois-Savon hyvinvointialue
PL1711

70211 KUOPIO

puh. 017 173 311
kirjaamo@pshyvinvointialue.fi

Yhteyshenkild henkilttietojen kéasittelya koskevissa asioissa on biopankin johtaja (ylila&kéari)
Veli-Matti Kosma.

Rekisterinpitdjan tietosuojavastaavan sahkopostiosoite on tietosuoja@pshyvinvointialue.fi.

2. Rekisterin nimi (tai k&siteltavat henkilotiedot)

Itd-Suomen Biopankin henkilorekisterit: nayte- ja tietorekisteri, suostumusrekisteri, koodirekisteri,
tapahtumarekisteri

3. Henkil6tietojen kasittelyn tarkoitus

Kasittelyn tarkoitus on biopankkilain mukainen biopankkitoiminta. Rekisterdidyn naytteiden ja
tietojen kasittely biopankissa ja niiden luovuttaminen biopankkitutkimukseen.

Rekisterissa yllapidetaan biopankkisuostumuksen tai —kiellon tehneiden henkildiden tietoja seka
tieto siitd onko henkilén vanhoja, hoidon tai tieteellisen tutkimuksen yhteydessa kerattyja naytteita
tai tietoja, siirretty biopankkiin. Liséaksi yllapidetaan biopankkitutkimusten tutkimusryhmien jasenten
tietoja.

4. Henkildtietojen kasittelyn oikeusperuste

Henkildtietojen kasittely perustuu Euroopan unionin yleisen tietosuoja-asetuksen (2016/679)
sdannoksiin, asetus

e 6 artikla, kohta 1, alakohdat:

a) rekisterdidyn suostumus

e) kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi; tieteellinen tutkimus
e 9 artikla, kohta 2 (erityiset henkildtietoryhmat), alakohdat:

a) rekisterdidyn suostumus
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g) kasittely tarkedd yleistd etua koskevasta syystd ja kasittely on oikeasuhtaista
tavoitteeseen nahden

i) kansanterveyteen liittyvan yleisen edun vuoksi
j) kasittely on tarpeen tieteellisia tutkimustarkoituksia varten

Henkilotietojen  kasittely  perustuu  lisdksi  biopankkilaissa  (688/2012)  saadettyyn
kasittelyperusteeseen (suostumus).

5. Kasiteltavat henkilotiedot

Nayte- ja tietorekisteri:

1) naytteen antajan yksil6intid koskevaa tietoa esim. pseudonymisointia varten luotu biopankkikoodi,
sukupuoli, syntymaaika

2) naytteeseen tai sen tekniseen tallenteeseen liittyvaa tietoa esim. naytteen koodi, sijainti,
naytetyyppi, ottoajankohta, diagnostinen tieto, kasittelyhistoria, naytteeseen liittyva lausuntoteksti,
naytteistd maaritetty tieto (kuten DNA, RNA ja proteiinianalyyseja)

3) naytteen antajan terveystietoa esim. naytteeseen liittyvat diagnoosit ja laaketieteelliset
toimenpiteet, naytteen johdosta annettu hoito, laboratoriomittausten tulokset, sairaalakaynnit,
kuvantamis- ja muut tutkimukset seka niiden tekniset tallenteet ja tulokset

4) biopankkitutkimuksista saadut tutkimustulokset

Suostumusrekisteri:

Rekisterdidyn nimi ja henkildtunnus, biopankkikoodi, suostumus- ja kieltolomakkeiden tiedot,
antopaiva, mahdolliset rajaukset ja peruutukset. Tieto biopankkiin siirretysta vanhasta aineistosta.
Koodirekisteri:

Rekisteroidyn nimi, henkildtunnus, biopankkikoodi ja luovutusprojektikohtaiset koodit.
Tapahtumarekisteri:

Rekistertidyn biopankkikoodi ja mista rekisterdidyn tietoja on saatu. Biopankkitutkimusten tiedot,
kuvauksen luovutetuista naytteista ja tiedoista. Tapahtumien paivamaarat. Biopankkitutkimukseen
littyvat yhteydenotot rekisterdityyn ajankohtineen.

6. Henkilotietojen sdanndnmukaiset tietolahteet

Siltd osin, kuin henkildtietoja ei ole keratty sinulta, henkildtietojen saanndnmukaisina tietolahteina
ovat:

Pohjois-Savon (PSHVA), Etela-Savon ja Pohjois-Karjalan hyvinvointialueiden terveydenhuollon
potilasrekisterit.

Biopankkiin siirrettyjen, vanhojen tutkimusaineistojen tutkimusrekisterit.

Biopankkitutkimusten tutkimusrekisterit, biopankkitutkimuksista saadut tutkimustulokset.
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Tietoja kerétédén ja kasitelldan silta osin, kun naiden tietojen kasittely on perusteltua ja tarpeellista
biopankin toiminnassa ja biopankkitutkimuksessa.

7. Henkilotietojen sddnndnmukainen siirto tai luovuttaminen

HenkilGtietojen vastaanottajaryhmia ovat:

Oikeus pé&asta tietoon on vain niilla Itd-Suomen Biopankin tyontekijoilla, joiden on tehtaviensa
hoitamiseksi paastava tietoihin.

Biopankkinaytteita ja -tietoja luovutetaan biopankkitutkimukseen, jos Iluovutuksensaajalla on
biopankkilain mukainen oikeus niiden saantiin. Tutkimuksella on oltava PSHVA:n luovutuspaatos
seka voimassa oleva, luovutettavan aineiston ja sen kasittelytarkoituksen yksildiva luovutussopimus.
Biopankkitutkimus toteutetaan tutkimuskohtaisesti koodatuilla tiedoilla, ellei ole erityistd syyta
menetella toisin.

8. Tietojen siirtdminen ja luovuttaminen EU:n tai ETA-alueen ulkopuolelle

Henkildtietojasi voidaan luovuttaa biopankkitutkimukseen EU:n tai ETA-alueen ulkopuolelle
kolmansiin maihin. Talloin henkildtietojen siirtoperusteena on Euroopan komission tekemé paatds
tietosuojan riittavasta tasosta tai Euroopan komission hyvaksymat vakiosopimuslausekkeet. Liséksi
suojaamme tapauskohtaisesti tietojasi esimerkiksi salaamalla ja pseudonymisoimalla.

Tietojen luovutus perustuu biopankkisuostumukseen seka lisdksi tapauskohtaisesti arvioitavaan
luovutuksen saajan kelpoisuuteen. Luovutuksesta tehdaan kirjallinen sopimus.

9. Rekisterin suojauksen periaatteet

Suojaamme henkilétietoja toteuttamalla teknisia ja organisatorisia suojatoimia, kuten:

Biopankin henkilérekisterin tietoja kasitelladn PSHVA:n tietojarjestelmissd PSHVA:n tietoverkossa,
joka on suojattu palomuurein. Kaytossa saanndlliset kayttojarjestelma- ja sovelluspaivitykset.
Tietoliikenne tydasemien ja jarjestelmien valilld on suojattua. Salassa pidettavat asiat ja asiakirjat on
suojattu tietojarjestelmien roolipohjaisella kayttéoikeushallinnalla. Kayttéoikeudet tietojarjestelmiin
myo6nnetéan roolipohjaisesti tyttehtavien perusteella. Salassa pidettaviin tietoihin paasya rajoitetaan
henkilokohtaisen kayttajatunnuksen ja salasanan avulla. Tybasemalta kirjaudutaan pois tai se
lukitaan poistuttaessa tydpisteesta. Paperimuodossa oleva aineisto sailytetdaan lukituissa tiloissa,
joihin on paasy vain ko. asioita tai asiakirjoja kasittelevilla henkililla. Tydntekijoita kouluttamalla ja
ohjeistamalla kirjallisesti. Sopimuksellisin keinoin.

Rekisteroidyn henkilotietoja kasitellaan biopankissa paasaantdisesti pseudonymisoituna.

10. Profilointi ja automaattinen paatoksenteko

Henkildtietoja ei kayteta profilointiin tai automaattiseen paatdtksentekoon
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11. Henkilodtietojen sdilytysaika

Biopankkitoiminnan tarkoituksena on koostaa pitkdaikaisia tutkimusaineistoja, jotka palvelevat
tutkimusta nyt ja tulevaisuudessa. Naytteitd ja niihin liittyvid tietoja sailytetdan siten biopankissa
toistaiseksi, kuitenkin aineistojen laatuun ja kayttétarkoitukseen pohjautuen niiden sdilytysta
arvioidaan vahintaan 10 vuoden vélein.

12. Tietosuojaoikeutesi

Tietosuojalainsdadanto takaa sinulle tiettyja oikeuksia, joilla voit varmistaa perusoikeuksiin kuuluvan
yksityisyyden suojan toteutumisen. Mikdli haluat kayttdd oikeuttasi, ota yhteyttd biopankkiin tai
hyvinvointialueen kirjaamoon:

Biopankki

Tietopyynt6 postitetaan osoitteeseen: I1ta-Suomen Biopankki, PL 1711, 70211 KUOPIO tai Suojattu
séhkoposti - Pohjois-Savon hyvinvointialue - Pohjois-Savo (pshyvinvointialue.fi)

Lisatietoa info@ita-suomenbiopankki.fi tai puhelin 017 173 311.

Kirjaamo
Pohjois-Savon hyvinvointialueen kirjaamo, PL 1711, 70211 KUOPIO tai
kirfaamo@pshyvinvointialue.fi.

Oikeudet ovat riippuvaisia kasittelyn oikeusperusteesta. Tietyissa tapauksissa oikeuksiasi voidaan
rajoittaa tietyissa tilanteissa esimerkiksi rekisterinpitajan lakisdateisen velvoitteen vuoksi tai jos
kasittely tapahtuu tieteellistd tutkimusta, tilastointia tai arkistointia varten. Jos oikeuksiasi on
rajoitettu, rekisterinpitaja toteuttaa lainsdddannon edellyttamat asianmukaiset ja tarpeelliset
suojatoimenpiteet.

12.1 Oikeus suostumuksen peruuttamiseen

Sinulla  mahdollisuus peruuttaa antamasi biopankkisuostumus OmaKYS —palvelussa
https://omakys.fi/ tai lahettamalla biopankkikieltolomake. Saat lomakkeen biopankin verkkosivuilta
tai ottamalla yhteytta biopankkiin.

12.2. Oikeus tarkastaa itseddn koskevat tiedot

Sinulla on oikeus saada tietaa, kasitteleekd rekisterinpitajd sinuun liittyvia henkildtietoja. Lisaksi
sinulla on oikeus tietda, mita sinuun liittyvia henkilttietoja kasitelldan ja kuinka niita kasitellaan.
Sinulla on myds oikeus saada jaljennos sinua koskevista henkilttiedoista siltd osin kuin jaljenndksen
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antamisella ei ole haitallisia vaikutuksia muiden oikeuksiin ja vapauksiin tai jos rekisterinpitajalla ei
ole lakiin perustuvaa perustetta kieltdytya tietojen luovuttamisesta.

12.3. Oikeus tietojen oikaisuun

Lahtokohtaisesti sinulla on oikeus epéatarkkojen tai virheellisten tietojen oikaisuun. Rekisterinpitaja
arvioi ovatko oikaistavaksi pyytamasi tiedot puutteellisia, epatarkkoja tai virheellisia.

12.4. Oikeus tietojensa poistamiseen

Sinulla on oikeus pyytaa poistamaan tieto siltd osin, kuin kasittely perustuu suostumukseen. Ennen
biopankkikiellon saapumista naytteesta ja siihen liittyvasta tiedosta aikaansaatuja tutkimustuloksia,
naihin tuloksiin siséaltyvia tietoja sek& naytteesta ja tiedosta muodostettuja aineistoja saa kayttaa
biopankkilaissa séaadetyin rajoituksin.

12.5. Oikeus kasittelyn rajoittamiseen

Sinulla voi olla oikeus rajoittaa henkildtietojesi kasittelyd, esimerkiksi niiden paikkansapitavyyden
arvioinnin ajaksi. Rajoittamisoikeuden toteuttaminen perustuu lainsdadantoon.

12.6. Oikeus vastustaa henkildtietojen kasittelya

Voit peruuttaa suostumuksesi tai tehda biopankkikiellon. Tekemalla biopankkikiellon voit kieltda
vanhojen néaytteittesi ja niihin liittyvien tietojen siirron biopankkiin.

12.7. Oikeus tehda valitus valvontaviranomaiselle

Sinulla on oikeus saattaa rekisterinpitdjan toiminnan lainmukaisuus Tietosuojavaltuutetun
arvioitavaksi.

Yhteystiedot:

Tietosuojavaltuutetun toimisto

Kayntiosoite: Lintulahdenkuja 4, 00530 Helsinki
Postiosoite: PL 800, 00531 Helsinki

Vaihde: 029 56 66700

Faksi: 029 56 66735

Sahkdposti: tietosuoja@om.fi
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